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软件漏洞分析实验教学探究
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--随着计算机软件的目标客户越来越广泛$需求
越来越庞杂$使得软件的复杂性大幅增加$被披露
的安全漏洞数量也呈现逐年增长的趋势% 然而软
件会因为自身安全漏洞而遭受外界利用攻击$导致
隐私泄露&非法提权和勒索等严重不安全后果% 软
件安全事件不仅会对个人&企业造成影响$严重的
软件漏洞甚至会对国家安全造成威胁% 因此培养
掌握软件漏洞分析和挖掘等相关技术的安全专业
人才$提高相应的软件安全开发能力和软件漏洞处
理能力$对于国民经济安全和国家安全都至关重要%

目前国内本科阶段开设软件漏洞分析相关课
程的高校包括武汉大学&中国地质大学&南京邮电
大学&北京邮电大学和暨南大学等$课程为,软件安
全-,软件系统安全-和,软件漏洞分析与防范-等+

还有一些高校如华中科技大学&中国科学院大学等
在研究生阶段开设,漏洞分析- ,软件安全与测试-

和,软件安全漏洞分析与发现-等课程% 但是整体
而言$相比较密码学&a:M攻防等相等成熟的信息
安全课程$软件安全类课程还属于新兴的课程$软
件漏洞分析作为软件安全的核心部分$其教学内
容&教学方式&实验体系等都还处于探索阶段%

软件漏洞分析涉及汇编语言&软件开发&软件
逆向&a:M开发&网络通信协议&操作系统内核&程
序静态分析和动态分析方法等多方面的知识$对计

算机理论基础&程序开发能力和系统分析能力等都
有一定的要求+这类课程对学生基础要求高$建设
难度大$实践性很强% 软件漏洞分析课程的体系内
容$不仅要学习相关的理论知识$同时需要通过系
统的实验来对培养学生的实践动手能力% 如何设
计软件漏洞分析实验教学环节$通过实验教学来高
学生对于软件漏洞工作机理的理解&软件漏洞的利
用&软件漏洞的挖掘能力$对于提升学生在现实工
作中网络空间安全实际工程能力至关重要%

一#软件漏洞分析实验教学建设的挑战
软件漏洞分析需要从二进制和汇编语言的形

式$对程序的运行机制和逻辑进行分析+需要通过
对程序进行静态和动态执行分析$并且结合二者分
析的结果来实现对漏洞机理的理解+在软件漏洞利
用上$更是需要对操作系统下程序运行机理非常清
楚+多维度&多层次和正逆思维结合导致软件漏洞
分析相对复杂$对学生各方面能力水平要求较高$

对设计合理的软件漏洞分析实验教学提出了很大
的挑战#

$一&多种语言编程能力的挑战
软件漏洞分析需要掌握高级编程语言>

`̀

&

;6N6&ZP0/59&YLMP和;6N6&7KD10等+>

`̀和;6N6一般
是软件的开发语言$使用ZP0/59 来编写漏洞的挖
掘&漏洞的利用代码$使用YLMP在̂:06O1U5D0\K6V:
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中发布漏洞信息+同时需要掌握汇编语言$要对软
件逆向的各种汇编结构非常熟悉$对指针&寄存器&

堆栈$程序的各种结构精通$能够将高级语言代码
与汇编代码灵活转换+在涉及堆喷射相关技术实验
时$还需要对;6N6&7KD10语言有一定的掌握%

$二&多种软件漏洞分析工具的挑战
软件漏洞分析是一门实践性很强的课程$需要

掌握大量的信息安全相关分析工具$以辅助完成软
件漏洞的分析&挖掘和利用% 常用的软件漏洞相关
分析工具包括#Z@分析相关软件&二进制编辑软件&

格式化文件解析软件&用户态和系统态调试软件&

网络流量抓包和分析软件&网络安全渗透测试平
台&补丁比较软件&和基本模糊测试漏洞挖掘软
件等%

$三&编程思维方式的挑战
软件漏洞分析与利用的代码编写的思维方式

与使用;6N6或>

`̀开发软件系统不相同$开发软件
系统是一种正向思维$但是软件漏洞分析与利用的
代码编写需要软件的逆向思维以及技巧$是一项极
其细致&难度极高的工作$需要长期的训练和经验%

使用;6N6和>

`̀开发系统可能一天可以写成百上
千行代码$但是软件漏洞分析与利用的代码可能一
周也写不出几百个字节%

$四&学习综合能力的挑战
软件漏洞分析与利用涉及多种安全工具的使

用&多种程序开发语言的融合&多种软件系统层次
的静态或动态调试&以及本地与网络多维度的分
析$同时需要从二进制层面进行开发和调试$在其
中会碰到很多问题$需要学生具有较好的学习综合
能力% 当碰到某一方面的问题时$需要学生能够迅
速地查找资料&结合问题寻找到解决方案%

二#软件漏洞分析实验建设思路
针对软件漏洞分析课程的授课内容$以及其教

与学面对的挑战$在建设软件漏洞分析课程的实验
部分时$遵循以下思路#

$一&漏洞分析和漏洞利用相结合的思路
在软件漏洞分析学习每一个知识点的基础阶

段$通过编写代码$设置典型的漏洞呈现环境$来快
速的理解对应漏洞的原理和机制+在此基础上$构
建漏洞利用代码$实现对该漏洞的有效利用$展示

对系统的攻击% 这样一方面可以加深对漏洞的理
解$另一方面也可以提高学生的学习热情和兴趣%

$二&立足基础和与时俱进相结合的思路
在实验体系上$从最基础的栈溢出&堆溢出原

理和利用入手$从基础的&/:UU75H:编写实验开始$

让学生打好扎实的软件漏洞基础+同时引导学生接
触前沿$通过了解最新的>X@&查阅相关的安全论
坛信息来接触最新的漏洞安全技术%

$三&以点带面和层层递进相结合的思想
将实验教学体系分为一个一个相互承接递进

的知识点$从最基础的堆栈溢出与利用入手$理解
漏洞的原理+然后学习常用的&/:UU75H:编写& &̂\

框架和aD9H53O安全框架+接着引入aD9H53O下的
内存攻击技巧&其他类型的常见漏洞和3D9H53O的
安全机制+接下来学习简单的漏洞挖掘技术+最后
通过真实的>X@来掌握整个知识体系% 在每一个
知识点设计一个典型的实验$同时引导学生自主
拓展%

$四&教师指导和主动探索相结合的思路
软件漏洞分析实验部分的内容很多$而且每一

类实验要完成和掌握也需要大量的时间$仅仅依靠
课堂上的实验教学时间来完成和掌握实验所包含
的知识是非常困难的$因此需要学生在教师的指导
下$通过课前预习&课程练习&课后查找资料$主动
探索来完成实验%

三#软件漏洞分析实验设计
$一&常用软件安全工具实验
Z@工具Z@XD:3&&0LHdZ@和Z@@]1U5K:$二进

制编辑软件IU0K6@HD0$用户态调试软件GUUPHMB和强
大的软件分析工具%[FZK5等是软件漏洞分析的基
础工具软件$会贯穿整个软件漏洞的课程$因此设
计实验$来掌握这些软件的使用% 实验$构造一个
密码验证的程序$通过Z@工具分析程序的结构$通
过GUUPHMB和%[F1K5分析程序的执行流程$通过
GUUPHMB观察内存中密码验证的机制$然后设计多种
修改程序的验证逻辑的方式$使用IU0K6@HD0修改程
序二进制代码来绕过密码验证%

$二&栈溢出和堆溢出实验
实验!构造一个存在栈溢出漏洞的程序$在子

函数的形参使用字符指针$同时对字符串的长度不
!=
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加以验证以形成典型的栈溢出漏洞+通过输入不同
的特定字符串$导致栈溢出$分别实现修改函数的
返回值和栈顶的返回指令指针$实现程序流程的劫
持+在此基础上$植入&/:UU75H:代码$程序被劫持后
转向执行植入的&/:UU75H:代码%

实验=构造一个堆溢出漏洞的程序$首先创建
一个堆$在堆上分配缓冲节点$然后复制特定的
&/:UU75H:实现堆的溢出$当再次分配缓存节点时$

导致[aGY[&?GGT$实现程序流程的劫持$从而
执行&/:UU75H:代码%

$三&&/:UU75H:编写实验
实验#首先学习使用;̂Z@&Z技巧来克服栈

帧移位导致的&/:UU75H:动态变化的问题% 在内存
中使用任意一个;̂Z@&Z的指令地址覆盖函数的
返回地址$当函数返回后$被重定位去执行;̂Z@&Z

指令+在构造栈溢出的字符串时$将&/:UU75H:存放
在返回地址之后$这样$程序流程被劫持后$就恰好
跳入&/:UU75H:执行% 在此基础上$实现&/:UU75H:加
壳和解壳#首先对原始的&/:UU75H:进行简单的异或
加壳编码$同时开发解码器$将解码器与加壳后的
&/:UU75H:结合在一起作为最终的&/:UU75H:来完成
实验%

$四&其他内存攻击技术实验
实验)第一部分设计栈缓冲区溢出被攻击的例

子$但是漏洞利用的是aD9H53O的异常处理机制%

首先构造缓冲区溢出的字符串$该溢出会覆盖程序
的异常处理机制+然后在程序中构造除数为"的异
常$导致会进入异常处理+当程序异常发生时$会使
用被覆盖的异常处理机制$从而实现了程序流程的
被劫持$转而执行&/:UU75H:% 实验)的第二部分攻
击>

`̀的虚函数$通过构造溢出的字符串$对虚表
指针和虚函数指针实现修改$当程序调用其虚函数
时$实现对程序流程的劫持$最终跳转执行&/:UUf

75H:%

$五&其他类型软件漏洞实验
实验<首先通过简单实验$理解格式化字符串

漏洞产生的原理+然后设计嵌入&/:UU75H:的带格式
化的字符串参数$当格式化字符串执行时$通过,g

9-的格式化控制符实现用&/:UU75H:地址覆盖返回
地址$从而实现程序的劫持+在格式化字符串中$通

过填充不同个数的,g]-控制符来偏移被写地址到
字符串的结尾$通过,g' 9(]-控制打印字符的个
数$实现让被写数据指向&/:UU75H:%

实验.首先设计实验演示整数溢出的原理$通
过将用户输入的D90型变量赋值给无符号短整型的
变量实现整数的溢出+接下来具体设计了=类可能
导致安全漏洞的整数溢出例子#无符号数的下溢和
上溢$符号问题和高位数复制到低位数时的截断问
题+最后设计一个由于整数溢出引发栈溢出$从而
导致程序流程被劫持$跳转执行&/:UU75H:的实验%

$六&aD9H53O安全机制实验
微软在aD9H53O系统中增加了很多提高内存保

护的安全技术$包括E&编译技术&异常处理结构化
的安全机制&数据执行保护&加载地址随机化等$这
些安全机制在教学课堂上都会有讲授$但是由于教
学时间限制$在实验设计中主要针对数据执行保护
和加载地址随机化保护设计了相应的实验* 和实
验(%

实验*设计实验利用YGZ机制来实现对数据
执行保护的破解和攻击$实验通过查找YGZ指令$

将其嵌入到&/:UU75H:中$通过这写指令调用R3&:0f

%9Q5KV60D59ZK57:OO函数来实现对系统数据执行保护
的关闭+关闭数据执行保护后$再跳转进入&/:UU75H:

执行攻击代码% 当然数据执行保护还有其他的绕
过方法$在课堂上提供了思路$让学生课后去探索%

实验(设计首先设计简单的实验理解加载地址
随机化+然后结合堆喷射技术#首先在内存中申请
大量的空间$然后在每个空间都包含"](" 和
&/:UU75H:代码$最后设计一个典型的溢出漏洞$将
函数的返回地址设计为"]">">">">$在函数执行
返回时就会转入实现申请的内存空间$从而绕过了
加载地址随机化执行攻击代码%

$七&漏洞挖掘实验
实验$"漏洞挖掘实验主要利用模糊测试技术

来实现漏洞挖掘% 通过使用ZP0/59构造模糊测试
的字符串$网络发送到存在漏洞的\TZ服务器$同
时使用aDK:O/6KS和科来网络分析系统对网络流量
数据进行监控分析$当出现服务器崩溃时$分析此
时的测试字符串$然后定位漏洞$最后使用̂&\生
成攻击代码$对\TZ服务器进行攻击%

==
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$八&>X@分析和利用实验
实验$$是一个具体的>X@

+

!"$$

+

"$"#进行分
析和利用的实验% >X@

+

!"$$

+

"$"#时在解析,Jc

文件中的TGGJcFY[@\Y:75KH时存在的栈溢出漏
洞$可导致任意代码执行% 如果构造恶意的,Jc文
件$当打开该文件时$主机就会被完全控制% 实验
首先对漏洞进行了重现$然后对漏洞原理进行分
析$最后使用VOQ生成漏洞攻击脚本$成功弹出计算
器$实现了漏洞的利用%

最后课程大作业要求完成一个近两年的>X@

漏洞分析&重现和成功利用的实验报告% 学生通过
上网检索文献&查找网络安全论坛和安全博客等$

来搭建实验环境$完成实验内容% 在实验过程中$

学生会综合使用之前学到的漏洞分析和利用知识&

会碰到很多问题+最后课程大作业的完成$既是对
课程知识的汇总$更是培养了学生自我钻研&自我
探索的精神%

四#结语
在软件漏洞实验中$每一个实验的成功完成都

需要大量的时间$仅仅依靠实验课堂的时间来完成
是远远不够的$这就要求学生需要课前预习$实验
课堂上认真操练$课后继续花时间去调试去完成实

验$对学生的自主钻研有比较高的要求+同时在实
验完成过程中$会碰到很多问题$需要学生相互交
流$去查询相关的专业安全网站$自己去寻找问题
的解决方案%

软件漏洞实验课程从简单到复杂$逐步深入探
寻aD9H53O平台下的软件分析和漏洞技术$通过完
成实验内容$学生会对漏洞的分析与利用技术有一
定的了解$打下比较好的基础% 但是由于软件漏洞
实验课程还处于探索中$还存在很多内容有待建
设$如详细的实验演示课件&有效的实验完成评估
手段和合适的实验内容选取等% 接下来我们将继
续加强该门课程的建设$实现更有效的软件漏洞分
析教学%
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