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数学建模在监狱安全风险防控的应用探究

———以多源数据与逻辑回归模型的个体极端行为风险预警为例

陈丽仪
（广东司法警官职业学院，广东广州　 ５１００００）

　 　 ［摘　 要］随着智慧监狱建设的推进，传统化的监狱安全管理模式已无法满足应对复杂多变
的风险因素的需求。描述现实对象数量规律的数学表达式、图形或者算法，是一种理想化、抽象
化的方法———数学建模，是数学解决实际问题的一种常用的典型方法。本文通过阐述监狱安全
风险的分类和数学建模的可行性分析，利用数学建模结合多源数据与逻辑回归模型对个体极端
行为进行风险预警并探讨其成效，为构建智慧监狱安全防控体系提供理论基础与实践路径。
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　 　 监狱是对罪犯进行刑罚执行、思想教育、劳动
改造，促使罪犯重新投入到正常社会中生活的主要
场所。在监狱管理日趋规范化的前提下，监狱安全
风险呈现增大的趋势，又因监狱存在服刑人员复杂
多样、危害性大、密集程度高等特点，如果对监狱安
全风险防范不力，必定对社会和国家造成不可估计
的安全威胁。监狱安全是一切稳定的重要保障，其
安全风险不容忽视。

一、监狱安全风险分类
目前，国内外政治和经济形势紧张多变，监狱

安全也越来越复杂，归纳监狱安全风险基本包括以
下十大类。

第一，监管安全风险。罪犯在监狱内发生打
架、斗殴、暴力、劫持人质等群体重大事件，是最为
常见的监狱安全风险。

第二，生命健康风险。罪犯出现抑郁、焦虑、恐
慌等心理倾向，引发自杀、自伤、自残等行为，这些
不安全、不稳定、不确定的潜在因素无疑是监狱安
全风险的重大威胁。

第三，狱侦安全风险。个别罪犯在服刑期间为

了达到非法目的千方百计对民警进行贿赂、利诱、
要挟等行为，以及对其他罪犯进行威逼、恐吓、殴打
等行为皆构成再犯罪的风险。

第四，监狱监区设施安全风险。监狱设置在围
墙电网内，设施承载着安全责任防线，设施是否牢
固、是否完好，区域管控强度是否合理，是否具有安
全漏洞，都是监狱安全的第一防线。

第五，安全责任风险。监狱民警在实际岗位上
警力配置得不合理、不科学，以及规章制度没有严
格遵守，管理制度没有严格执行，信息没有第一时间
互联互通……种种情况都可能引发重大责任事故。

第六，队伍廉政安全风险。监狱民警拥有罪犯
的提请权、处遇权，会面临各种被腐蚀的廉政安全
风险。

第七，生产消防安全风险。监狱生产是监狱劳
动改造罪犯的主要载体，其主要以轻型机械作业的
劳务工业为主，罪犯呈密集型分布，一旦发生生产
或消防安全事故，轻则伤残，重则死亡。安全风险
不可忽视，生产消防安全责任重于泰山。

第八，公共卫生安全风险。人类经常会面临一
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些不同的传染病，像新冠、流感、乙肝等，监狱虽有
高墙电网与社会分隔，但是也不能做到“真空”，监
狱罪犯人员密集，不易疏散，一旦发生传染性高的疫
情，监狱一定会成为重灾区，公共卫生安全不容忽视。

第九，自然灾害安全风险。偶然发生的自然灾
害，如暴风雨、山体滑坡、泥石流、火灾、地震等不可
抗力出现的环境风险，虽然发生的概率不高，但是一
旦发生将会直接影响监狱民警和罪犯的人身安全。

第十，网络安全风险。随着监狱信息化工作的
推进，监狱容易成为“黑客”和敌对势力的攻击之
地，因此，防范化解网络安全风险对监狱工作十分
重要。

二、数学建模的可行性分析
（一）当前监狱安全风险防控存在的问题及应

对之策
在多重监狱安全风险并存下，当前监狱安全风

险防控存在诸多问题和明显不足。
第一，忧患意识需进一步增强。由于某些监狱

长时间实现无罪犯脱逃、斗殴等恶性群体事件，无
重大公共疫情，无重大安全生产事故，一些监狱民
警便以为监狱是个铜墙铁壁的安全岛，缺乏应有的
风险忧患意识，导致一旦发生安全险情往往不知所
措，难以应对。

第二，思想认知需进一步提升。以老方法、旧
经验为主的传统监狱安全管理模式，依赖规范制
度、民警监控和巡查、“耳目”监视监听和汇报、物理
隔离等一系列单一的人工管理方式，虽取得一定的
成效，但面对罪犯人员结构日渐复杂、风险因素越
发隐蔽、突发事件动态多变、管理机制持续落后，监
狱安全风险防控处于长期被动的状态。

第三，工作机制需进一步制定。现代监狱管理
产生不同程度的系统协同弱化、数据严重碎片化、
响应滞后常态化、预警明显不足等弊病，难以精准
识别安全风险，进而影响研判和评估，导致没有及
时向上级汇报并决策部署的科学性，一旦突发安全
事件，必然会错过黄金处理时间。

第四，基础设施需进一步改善。智慧监狱应运
而生，但个别地处落后省份的监狱，由于受财力投
入有限等因素的制约，监狱基础设施尚且陈旧落
后，规范化建设水平不高，信息化、智能化滞后，还
处于只靠人力管理的阶段，安全风险防范能力严重
不足，难以满足现代监狱管理需求。

如何实现从落后的“被动处置”到先进的“主动

防范”的转型，已经成为构建智慧监狱研究的重要
课题。

（二）数学建模的可行性分析
为实现对监狱的个体行为风险、系统安全态势

的精准评估与预测，现代系统分析数据的先进工
具———数学建模，可以对多源数据进行量化处理和
模型构建，从而有效提升防控的预见性与针对性。

第一，技术层面。在推进智慧监狱的建设中，
一卡通、门禁、对讲设备是基础硬件，为数学建模提
供了质优、可靠、非侵入性的数据源，在众多关于智
慧监狱的研究论文和试点案例中，可以为数据建模
系统的建立起到有力技术支撑的作用。

第二，经济层面。视不同时期的不同，投入成
本有所不同，但是边际收益却是极高的。倘若监狱
发生一次重大安全事故，如脱逃、暴狱等恶性事件，
随之而来的是搜捕、舆情、研判等一系列的输出，所
产生的人力物力等经济付出远超过建模系统整个
周期的投入。

第三，操作层面。建模研究不必在全部监狱大
量囚犯中开展，可以从某些监狱中挑选５０个囚犯，
所负责的监狱民警对这５０个囚犯进行精准深度的
研判。

综上所述，数学建模在监狱安全风险防控中的
实施不单单是行得通，并且是从“被动”向“主动”、
从“善后”到“预防”的必然事件。

三、基于数学建模的个体风险评估与预警
（一）实现“一人一策”的精准管理与干预方案
监狱安全风险并非单一、静态、不变的，它存在

诸多不固定的因素。它由多个安全风险维度组成，
是复杂、动态、可变的。这些因素（即变量）随着时
间变化会产生交互作用，共同决定系统整体风险
水平。

以生命健康风险中个体极端行为为例，资料显
示，某省某监狱一年中发生数十起罪犯自伤、自残、
自杀案件，无独有偶，又某监狱一年期间平均每月
约有１起同类案件发生，其他监狱也曾发生为数不
少的罪犯自伤、自残、自杀案件。此类案件发生的
后果轻则小伤，重则残废，甚至死亡，这无疑对监狱
管理安全造成了极大的威胁。目前，在全国各省各
监狱出现的个体极端行为中，罪犯自伤、自残、自杀
案件是人员安全风险中最常见的案例。但是往往
这类案件的发生是防不胜防的，不可能杜绝的。建
议采取以“心理疏导＋实时防控”的“一人一策”的精
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准管理与干预方案，对所有罪犯实行心理评估、日
常行为、消费记录、社会关系、改造表现等综合数据
采集及数据分析，在罪犯出现个体极端行为的小火
苗之前扼杀，以便做到防患于未然。

（二）构建量化评估指标体系
服刑人员在自伤、自残、自杀作案前大多数会

有不同程度的前兆行为发生，如食欲不振、精神颓
废、消极劳动、不服管教、常与其他罪犯发生争执矛
盾等危机征兆。监狱管教民警在罪犯劳动生产后
若未对其进行全面检查和监督，出现私藏、不上交
的物品，如木块、金属、钉子、布绳等，甚至还有剪

刀、刀片等都会让罪犯有可乘之机。在监狱应对危
机处理的管理机制尚未完善的情况下，工作经验成
为民警处理罪犯此类自伤、自残、自杀等安全危机
的主要依据。人是肉体凡胎，大脑运算不是每次都
精准无误，监狱安全风险如果不能根据相关科学理
论对狱情进行分析研判，并得出合理可靠的结论，
处理不及时及失误等严重情况将会频繁出现。
１．假设某监狱通过历史案例的分析，确定心理

评估、狱内行为、改造表现、社会关系四个维度七个
核心观测指标，并为每个指标赋予风险分值，如下
表１：

表１　 指标赋予观测值和风险分值
风险维度 观测指标 数据来源 风险分值
心理
评估

近期心理量表抑郁分值 心理评估系统 ＞７０分，２分；５０ ～ ７０分，１分；＜５０分，０分
一周内申请心理咨询次数 教育改造系统 ＞＝３次，２分；１ ～ ２次，１分；０次，０分

狱内
行为

一周内严重违纪记录次数 狱政管理系统 ＞＝１次，２分；０次，０分
近一周内与他犯冲突次数 民警日志／监控 ＞＝２次，２分；１次，１分；０次，０分

改造
表现

劳动任务完成率 生产管理系统 比上月减少＞５０％，２分；反之，０分
近一周内违反生产管理规定次数 狱政管理系统 ＞＝１次，２分；０次，０分

社会关系 近一周与家人会见／通讯 会见管理／通讯系统 是，２分；否，０分

　 　 ２．假设对某监狱罪犯丙的观测数据如下：
（１）心理抑郁分值：６０分———风险分１分
（２）一周内心理咨询次数：１次———风险分１分
（３）一周内严重违规：０次———风险分０分
（４）一周内与他犯冲突：１次———风险分１分
（５）劳动任务完成率减少：是———风险分２分
（６）一周内是否违反生产管理规定：１次———风

险分２分
（７）一周内无家人联系：是———风险分２分
所以，罪犯丙初步风险总分合计：１＋１＋０＋１＋２＋

２＋２ ＝９分。
（三）逻辑回归及其学习模型在自伤、自残、自

杀风险预测中的应用
利用逻辑回归模型，公式为：
Ｐ ＝ １

１ ＋ ｅ－（ｂ０＋ｂ１Ｘ１＋ｂ２Ｘ２＋ｂ３Ｘ３＋ｂ４Ｘ４＋ｂ４Ｘ４＋ｂ５Ｘ５＋ｂ６Ｘ６＋ｂ７Ｘ７）

［注］Ｐ：预测的风险概率（０ ～ １之间）；
ｂ０：模型截距（场数项），代表基础风险；
ｂ１…ｂ７：分别是上述７个指标的回归系数（可理
解为权重），需要通过历史数据训练得到；

Ｘ１…Ｘ７：分别是上述７个指标的实际赋值（即
风险分）。
假设通过历史数据训练，确定模型系数：
ｂ０ ＝ － ４． ０（基础风险较低）；
各指标系数ｂｉ分别为：

［０． ５，０． ８，１． ２；０． ７；１． ０；０． ４；０． ５］；
服刑人员Ａ的各项指标值Ｘｉ分别为：

［１，１，０，１，２，２，２］；
计算其风险总分（加权和）：
风险总分Ｓ ＝ ０． ５ × １ ＋ ０． ８ × １ ＋ １． ２ × ０ ＋ ０． ７
× １ ＋ １． ０ × ２ ＋ ０． ４ × ２ ＋ ０． ５ × ２ ＝ ５． ８；
代入逻辑回归公式计算概率：
Ｐ ＝ １
１ ＋ ｅ－（－４． ０＋５． ８）

＝ １
１ ＋ ｅ－１． ８

≈ ０． ８５８

通过逻辑回归公式发现，模型预测罪犯丙在近
期发生自伤、自残、自杀行为的风险概率高达
８５ ８％，属于极高风险等级，需要立即干预。根据概
率Ｐ，可以划分风险等级并触发相应预案，如下
表２：
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表２　 风险等级及相应预案
风险概率Ｐ 风险等级 预警颜色 相应预案

Ｐ ０． ７ 极高风险 红色 立即安排心理危机干预；调整为“重点管控”对象，加强贴身监
视；通知家属介入关怀；责任民警每日３次当面汇报

０． ４
!

Ｐ ＜ ０． ７ 高风险 橙色 ４８小时内安排心理咨询；调整岗位至更加安全的环境；民警
每日２次谈话

０． １
!

Ｐ ＜ ０． ４ 关注对象 黄色 增加一周一次的心理关怀谈话；纳入周度动态评估列表
Ｐ ＜ ０． １ 正常 绿色 常规管理

　 　 综上所述，提出实现“一人一策”的精准管理与
干预的方案，量化评估指标体系（心理评估、狱内行
为、改造表现、社会关系），以及通过历史案例的分
析，利用现代科学方法确定七个核心预警指标，并
利用数学建模为每个指标赋予观测值和风险分值
提供了具有现实可行性的相应预案，有效地对监狱
安全风险起到一定预警作用。

四、结论
本文利用数学建模对监狱安全风险进行个体

风险评估、系统安全态势评估及资源优化配置，并
以多源数据与逻辑回归模型的个体极端行为风险
预警为例探讨了其成效与挑战，以期为构建数理科
学的现代监狱安全防控体系提供理论基础与实践
路径。所以，建立一个以数学建模为核心的系统分
析工具对监狱安全风险实现实时监测至关重要，以
提升监狱安全管理的科学性与前瞻性。数学模型
的应用为其提供科学工具与量化支撑，最终实现
“数据驱动决策、系统赋能安全”的智慧监狱治理

新格局。
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